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Spis tresci

. Czym Jest RODO?

. Czym s3 dane osobowe?

Dane osobowe zwykte a wrazliwe.

. Jakie czynnosci podlegajg RODO?

Kto odpowiada za prawidtowe przetwarzanie danych?
. Podstawy przetwarzania danych zwyktych.

Podstawy przetwarzania danych wrazliwych.

. Od kiedy stosujemy RODO?

. Co grozi za naruszenie RODO?
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14.
15.
16.
17.

Spis tresci

Whprowadzenie nowej zasady rozliczalnosci w ochronie danych.

Obowigzek informowania.

Zgoda na przetwarzanie danych osobowych.
Jak dtugo moge przechowywac dane osobowe?
Uprawnienia 0sob, ktorych dane dotycza.

Obowigzki informacyjne ADO.

Ochrona danych osobowych.

Najczestsze przyczyny naruszenia przepisow o ochronie danych

osobowych.
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Czym jest RODO?

RODO to rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. dotyczace ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych.
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Czym jest RODO?

RODO - akt prawny stosowany bezposrednio.

Ma pierwszenstwo w wypadku kolizji z prawem krajowym - art. 91
ust. 3 Konstytucji.
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Czym sg dane osobo

Wszystkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizyczne,j.
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Czym sg dane osobowe?

W szczegolnosci na podstawie identyfikatora takiego:
imie i nazwisko,
numer identyfikacyjny,
dane o lokalizacjj,
identyfikator internetowy,
jeden badz kilka szczegolnych czynnikow okreslajacych fizyczng,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub
spoteczng tozsamosc osoby fizycznej.
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Dane osobowe zwykte a wrazliwe

Dane osobowe mozna podzielic na dane zwykte iszczegolng kategorie
danych (dane wrazliwe).

* Dane zwykte - katalog otwarty.

* Satom.in.: imieinazwisko, adres zamieszkania, PESEL, numer
telefonu, adres e-mail, waga.
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ane osobowe zwykte a

Dane wrazliwe sg to takie informacje, ktore podlegajg szczegolne;
ochronie.
* (Codo zasady zabrania sie przetwarzania tych danych.




Dane osobowe zwykte a wrazliwe.

S3 to dane osobowe:

. Ujawniajgce pochodzenie rasowe lub etniczne,

* poglady polityczne, przekonania religijne lub swiatopogladowe,

* przynaleznosc do zwigzkow zawodowych

* dane genetyczne, dane biometryczne przetwarzane w celu
jednoznacznego zidentyfikowania osoby fizycznej

* dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej tej
osoby.
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Jakie czynnosci podlegajg RODO?

Przetwarzaniem danych osobowych sg jakiekolwiek operacje
wykonywane na danych osobowych, takie jak:

e zbieranie danych,

e przechowywanie danych,
e usuwanie danych,

e opracowywanie danych,
e ydostepnianie danych.
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Kto odpowiada za prawidtowe
przetwarzanie danych?

Kim jestem?

Podmiot
przetwarzajacy

Administrator
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Podstawy przetwarzania danych zwyktych

a) o0soba, ktorej dane dotycza wyrazita zgode na przetwarzanie
swoich danych osobowych w jednym lub wiekszej liczbie
okreslonych celow;
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Podstawy przetwarzania danych zwyktych

b) przetwarzanie jest niezbedne do wykonywania umowy, ktore;
strong jest osoba, ktorej dane dotyczg, lub do podjecia dziatan na
zgdanie osoby, ktorej dane dotyczg, przed zawarciem umowy;
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tawy przetwarzania dan

arzanie jest niezbedne do wypetnienia obowigzku pra
cego na administratorze;




tawy przetwarzania dan

‘ przetwarzanie jest niezbedne do ochrony zywotnych interesow
osoby, ktorej dane dotyczg, lub innej osoby fizycznej;
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Podstawy przetwarzania danych zwyktych

e) przetwarzanie jest niezbedne do wykonania zadania realizowanego
w interesie publicznym lub w ramach sprawowania wtadzy publiczne;
powierzonej administratorowi;
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Podstawy przetwarzania danych zwyktych

fyprzetwarzanie jest niezbedne do celow wynikajgcych z prawnie
uzasadnionych interesow realizowanych przez administratora lub przez
strone trzeciy, z wyjatkiem sytuacji, w ktorych nadrzedny charakter
wobec tych interesow majg interesy lub podstawowe prawa i wolnosci
osoby, ktorej dane dotyczay, wymagajace ochrony danych osobowych,
w szczegolnosci gdy osoba, ktorej dane dotyczg, jest dzieckiem.
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Podstawy przetwarzania danych
wrazliwych

a) osoba, ktorej dane dotyczg, wyrazita wyrazng zgode na
przetwarzanie tych danych osobowych w jednym lub kilku
konkretnych celach, chyba ze prawo Unii lub prawo panstwa
cztonkowskiego przewidujg, iz osoba, ktorej dane dotyczg, nie moze
uchylic zakazu przetwarzania danych wrazliwych;
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Podstawy przetwarzania danych
wrazliwych

D) przetwarzanie jest niezbedne do wypetnienia obowigzkow i
wykonywania szczegolnych praw przez administratora lub osobe,
ktorej dane dotyczg, w dziedzinie prawa pracy, zabezpieczenia
spotecznego i ochrony socjalnej, o ile jest to dozwolone prawem Unii
lub prawem panstwa cztonkowskiego, lub porozumieniem
zbiorowym na mocy prawa panstwa cztonkowskiego przewidujgcym
odpowiednie zabezpieczenia praw podstawowych i interesow
osoby, ktorej dane dotyczg;
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Podstawy przetwarzania danych
wrazliwych

¢) przetwarzanie jest niezbedne do ochrony zywotnych interesow
osoby, ktorej dane dotyczg, lub innej osoby fizycznej, a osoba,
ktorej dane dotyczg, jest fizycznie lub prawnie niezdolna do

wyrazania zgody;
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Podstawy przetwarzania danych
wrazliwych

d) przetwarzania dokonuje sie w ramach uprawnionej dziatalnosci
prowadzonej z zachowaniem odpowiednich zabezpieczen przez
fundacje, stowarzyszenie lub inny niezarobkowy podmiot o celach
politycznych, swiatopogladowych, religijnych lub zwigzkowych, pod
warunkiem ze:

1. przetwarzanie dotyczy wytacznie cztonkow lub bytych cztonkow
tego podmiotu lub 0séb utrzymujacych z nim state kontakty w
zwigzku z jego celami

2. dane osobowe nie sg ujawniane poza tym podmiotem bez zgody
osob, ktorych danedotycz - ..
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Podstawy przetwarzania dan

wrazliwych

&)rzetwa rzanie dotyczy danych osobowych w sposob oczywisty
upublicznionych przez osobe, ktorej dane dotyczg;
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Podstawy przetwarzania danych
wrazliwych

f) przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony
roszczen lub w ramach sprawowania wymiaru sprawiedliwosci przez

sady;

g) przetwarzanie jest niezbedne ze wzgledow zwigzanych z waznym
interesem publicznym, na podstawie prawa Unii lub prawa panstwa
cztonkowskiego, ktore sg proporcjonalne do wyznaczonego celu, nie
naruszajg istoty prawa do ochrony danych i przewidujg odpowiednie i
konkretne srodki ochrony praw podstawowych i interesow osoby,

ktorych dane dotyczg; s T Q) e o
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Podstawy przetwarzania danych
wrazliwych

h) przetwarzanie jest niezbedne do celow profilaktyki zdrowotnej lub
medycyny pracy, do oceny zdolnosci pracownika do pracy, diagnozy
medycznej, zapewnienia opieki zdrowotnej lub zabezpieczenia
spoteczneqo, leczenia lub zarzgdzania systemami i ustugami opieki
zdrowotnej lub zabezpieczenia spotecznego na podstawie prawa Unii

ub prawa panstwa cztonkowskiego lub zgodnie z umowa z

bracownikiem stuzby zdrowia i z zastrzezeniem, ze dane

orzetwarzane sg przez pracownika podlegajgcego obowigzkowi
zachowania tajemnicy zawodowej;
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Podstawy przetwarzania danych
wrazliwych

orzetwarzanie jest niezbedne ze wzgledow zwigzanych z interesem
publicznym w dziedzinie zdrowia publicznego, takich jak ochrona
orzed powaznymi transgranicznymi zagrozeniami zdrowotnymi lub
zapewnienie wysokich standardow jakosci i bezpieczenstwa opieki
zdrowotnej oraz produktow leczniczych lub wyrobow medycznych,
na podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktore
przewidujg odpowiednie, konkretne srodki ochrony praw i wolnosci
osob, ktorych dane dotyczg, w szczegolnosci tajemnice zawodowg;
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Podstawy przetwarzania danych
wrazliwych

|y przetwarzanie jest niezbedne do celow archiwalnych w interesie
publicznym, do celow badan naukowych lub historycznych lub do
celow statystycznych zgodnie z art. 89 ust.2 RODO, na podstawie
prawa Unii lub prawa panstwa cztonkowskiego, ktore s3
proporcjonalne do wyznaczonego celu, nie naruszajg istoty prawa
do ochrony danych i przewidujg odpowiednie, konkretne srodki
ochrony praw podstawowych i interesow osoby, ktorej dane
dotycza.
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Od kiedy stosujemy RODO?

RODO stosujemy od dnia 25 maja 2018 .

Do tej daty wszystkie podmioty, ktore podlegajg RODO, powinny byc
gotowe do jego stosowania, poniewaz nie bedzie zadnego
dodatkowego okresu przejsciowego.

Q-,“\\‘“ "Ga,’ e o o s PRy P
S ovo@e 2, e =092 A0 F a\  Fundusziniciatyw
S <
c @ = 0, N l W
2 g II A I . um e ,
%4 S stouwaremselu.t
20)j pyrat®™ / Narodowy Instytut Wolnosci
Cosrms Bz Spolecawistes Obywotebliego

= FIO



Co grozi za naruszenia RODO?

RODO przewiduje szeroki katalog sankcji, w tym wysokie kary
pieniezne (nawet do 20.000.000 EUR lub do 4 % catkowitego
rocznego swiatowego obrotu przedsiebiorcy z poprzedniego roku

+ San

+ San

+ San

KC]

KC]

KC

obrotoweqo).
je administracyjne,

je karne,

je cywilne (odpowiedzialnosc deliktowa, kontraktowa i

dobra 6sobiste),

+ odpowiedzialnosc z prawa pracy.
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Wprowadzenie nowej zasadyrozliczalnosci
w ochronie danych

1., kazdy administrator bedzie musiat samodzielnie zdecydowac, jakie
zabezpieczenia, dokumentacje i procedury przetwarzania danych

wdrozyc,
2. wykazanie przez administratora przestrzegania prawa.
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Jak przygotowac sie do RODO?

Kazda firma powinna przeanalizowac jakie dane oraz w jakim celu
zbiera (pracownicy, kontrahenci, etc.) i sprawdzic co trzeba zmienic w
tej praktyce oraz systemach informatycznych przed 25 maja 2018.

ROZPOCZYNA SIE OD ANALIZY RYZYKA
Cztery etapy oceny ryzyka:
v kontekst dla oceny ryzyka,
v' opisiidentyfikacja wymagan prawnych i
techniczno-organizacyjnych,
v’ szacowanie i ocena ryzyka,

v’ postepowanie z ryzkiem.
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Pierwszy krok do prowadzenia rejestru
czynnosci przetwarzania

Zanim bedzie stosowane rozporzadzenie, warto dokonac swego
rodzaju audytu przygotowawczego i udokumentowac analize:

* jakie dane osobowe sg przetwarzane,
* skad pochodzg,

* co uprawnia do ich wykorzystywania,
* czy i komu sg udostepniane,

* jak sg zabezpieczane.

Q-,“\\ska Fa%’ ° e e PNy o
S e0e 2\ erme et aamasm | 4 0000 @ N Funduszinicjatyw
(A
=) TRATWA
N mb NIW
3 y
;:’o, §§:’ stTouwaresmselu.e u e
ey Porat™> / Narodowy Instytut Wolnosci
Cosrms Bz Spolecawistes Obywotebliego

3 FIO




Obowigzek informowania

Ogolne rozporzadzenie o ochronie danych podkresla koniecznosc
realizacji obowigzku informacyjnego.

Wymagac sie bedzie, by wszelkie informacje kierowane do 0sob,
ktorych dane dotyczg, byty formutowane jasnym i prostym
jezykiem, by byty zwiezte i zrozumiate.
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Zgoda na przetwarzanie danych
osobowych

».Nalezy wtasciwie wskazac podstawe prawng przetwarzania danych'i
ich nie dublowac.

» Kazda osoba, ktora zgody udziela, powinna to robic dobrowolnie,
swiadomie i wobec konkretnie oznaczonego celu lub tych samych
celow. Kazda osoba musi miecC pewnosc komu i na co wyraza

zgode.
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k dtugo moge przecho
osobowe?

Tak dtugo jak to jest konieczne.
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Uprawnienia osob, ktorych dane dotycza

Kazda osoba powinna miec kontrole nad dotyczacymi jej danymi
osobowymi, niezaleznie od tego kto i w jakim celu te dane przetwarza.
Ogolne rozporzadzenie o ochronie danych przyznaje wiec szereg
uprawnien podmiotom danych:

Ka F,

aitlfep . o - ke 0 gy Progra
$°.o¢- ';',.’ L e =092 A0 F a\  Fundusziniciatyw
bl ®
g g LY A um e [
%, S s .;.('lr—uf‘:rz(’,x.w ‘

)i pyratt™ Narodowy Insty i

bl Sl

= FIO



Uprawnienia osob, ktorych dane dotycza

orawo do bycia poinformowanym o operacjach przetwarzania,
Drawo dostepu,

prawo do sprostowania/uzupetnienia danych,

prawo do usuniecia danych (prawo do bycia zapomnianym),
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awnienia osob, ktorych d

o do przenoszenia danych,
Drawo do sprzeciwy,

7. prawo do tego, by nie podlegac profilowaniu,

8. prawo do przenoszenia danych.
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Obowigzki informacyjne ADO

tozsamosc administratora i dane kontaktowe oraz, gdy ma'to
zastosowanie, tozsamosc i dane kontaktowe swojego
przedstawiciela;

dane kontaktowe inspektora ochrony danych, jezeli zostat on
powotany;

cele przetwarzania danych osobowych oraz podstawe prawng
przetwarzanisa;

informacje o odbiorcach danych osobowych lub o kategoriach
odbiorcow, jezeli istniejg;
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Obowiazki informacyjne ADO

informacje o zamiarze przekazania danych asobowych do
panstwa trzeciego lub organizacji miedzynarodowej, jezeli taki
zamiar istnieje;

okres, przez ktory dane osobowe bedg przechowywane, a gdy
nie jest to mozliwe, kryteria ustalania tego okresy;

informacje o prawie do zadania od administratora dostepu do
danych osobowych dotyczacych osoby, ktorej dane dotyczg, ich
sprostowania, usuniecia lub ograniczenia przetwarzania lub o
prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o
prawie do przenoszenia danych;
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Obowiazki informacyjne ADO

8. jezeli przetwarzanie odbywa sie na podstawie zgody osoby, ktorej
dane dotyczg, informacje o prawie do cofniecia zgody w dowolnym
momencie bez wptywu na zgodnosc z prawem przetwarzania,
ktorego dokonano na podstawie zgody przed jej cofnieciem;

9. informacje o prawie wniesienia skargi do organu nadzorczego;

10. informacje, czy podanie danych osobowych jest wymogiem
ustawowym lub umownym lub warunkiem zawarcia umowy oraz
czy osoba, ktorej dane dotyczg, jest zobowigzana do ich podaniaii
jakie sg ewentualne konsekwencje niepodania danych;

11. informacje o zautomatyzowanym podejmowaniu decyzji, w tym o
rofilowaniu. e S
P ) TRaTWA O @ A

® FIO

S

Narodowy Instytut Wolnosci
Corrm S

peimc ot Gl wctobd



Obowigzki informacyjn

anych nie podaje sieg, jezeli dana osoba juz nimi dyspon

Bedzie to miato miejsce najczesciej w sytuacji, w ktorej przetwarzamy
dane jakiejs osoby, ale zakres danych jest rozszerzany.




Obowiazki informacyjne ADO

Jezeli dane osobowe osoby, ktorej dane dotyczg, zbierane sg od tej
osoby, administrator podaje wskazane informacje najpozniej
podczas pozyskiwania danych osobowych.
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Obowiazki informacyjne ADO

Niezaleznie od formy pozyskania, informacje powinny podane byc w
zwieztej, przejrzystej, zrozumiatej i tatwo dostepnej formie oraz
jasnym i prostym jezykiem.

Udzielanie informacji powinno byc co do zasady bezptatne.
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Ochrona danych osobowych

Kazdy, kto przetwarza dane osobowe, musi wiec odpowiednio je
zabezpieczyc, tak by uniemozliwic ich nieuprawnione udostepnienie.

Srodki techniczne i organizacyjne do zabezpieczenia danych wynikaja
z analizy ryzyka.
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d)

Ochrona danych osobowych

Nalezy wzigc pod uwage:
charakter, zakres, kontekst i cele przetwarzania,

ryzyko naruszenia praw lub wolnosci osob fizycznych o
roznym prawdopodobienstwie wystgpienia i wadze
zagrozenia,

stan wiedzy technicznej,

koszt wdrazania.
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Ochrona danych osobowych
Przyktadowe srodki ochrony danych:

pseudonimizacja i szyfrowanie danych osobowych,

zdolnosc do ciggtego zapewnienia poufnosci, integralnosci,
dostepnosci i odpornosci systemow i ustug przetwarzania,

zdolnosc do szybkiego przywrocenia dostepnosci danych
osobowych i dostepu do nich w razie incydentu fizycznego lub
techniczneqo,

regularne testowanie, mierzenie i ocenianie skutecznosci srodkow
technicznych i organizacyjnych majacych zapewnic
bezpieczenstwo przetwarzania.
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Najczestsze przyczyny naruszenia
przepisow o ochronie danych osobowych

Brak dokumentacji z zakresu ochrony danych osobowych.

Zaniedbania w przedmiocie nadawania upowaznien pracownikom,
ktorych praca zwigzana jest z przetwarzaniem danych osobowych.
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Najczestsze przyczyny naruszenia
przepisow o ochronie danych osobowych

Niewystarczajgce zabezpieczenia systemow informatycznych.

Przetwarzanie danych na prywatnym sprzecie.
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Najczestsze przyczyny naruszenia
przepisow o ochronie danych osobowych

Przekazywanie przez telefon danych osobowych nieznanym
rozmowcom.

+Wynoszenie” dokumentow zawierajagcych dane osobowe poza
miejsce na ktorym powinny byc przetwarzane.
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Dziekuje za uwage!
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